SEP sesam Technologies

Datensicherheit und Datenverfiigbharkeit in heterogenen Netzwerken

Uberblick

SEP sesam Datensicherungs-Ldsungen wurden speziell
fiir Client-/Server-Architekturen entwickelt. Von einem
Datenserver bis zu groBen heterogenen Datenverarbeit
ungszentren mit groBen Datenbanken und skalierbaren
Storage-Area-Netzwerke (SAN) reicht der Einsatzbereich
von SEP sesam.

Um in kleinen Zeitfenstern groBe Datenbestdnde
sichern zu kinnen, bietet SEP sesam Multiplex Backup.
Dies minimiert die Zeit fir geplante und ungeplante
Datensicherungsaufgaben erheblich.

SEP sesam Datenbank und Groupware Online Module
gewahrleisten eine unterbrechungsfreie ~ Sicherung
wahrend des Betriebes. Durch die SEP sesam Online
Sicherungs- und Riicksicherungsmodule fiir alle gangigen
Datenbanken und Groupwareldsungen lassen sich
hochverfiigbare Daten-sicherungsumgebungen
leicht realisieren. Auch die Ricksicherung
einzelner geldschter Emails ist kein
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Der  geringe  Bedarf  an
Rechenleistungen und die hohen
Ubertragungsraten werden iiber die
patentierten SEP sesam Algorithmen
sichergestellt. DurchdieVerwendung

der plattformunabhangigen  SEP
sesam Benutzeroberoberflache kann
die Datensicherung und Ricksicherung
tiberall im Netzwerk, auch (ber WAN, .
erfolgen. %%,

SEP sesam  unterstitzt alle  Standard
Datensicherungsgerdte wie Bandlaufwerke, Lader
und Virtuelle Tape Libraries. Virtuelle Tape Libraries

Update Service

Data Backup

emulieren die Lader Funktionalitat auf Festplatten. Mit den giinstigen und
leistungsfahigen Festplatten kann die SEP sesam Virtual Tape Library die
Performance und Flexibilitat der Datensicherung und -Riicksicherung
nachhaltig steigern. Die SEP sesam Disk-to-Disk-to-Tape (D2D2T) Funktion
ermdglicht eine weitergehende Archivierung von besonders kritischen Daten
bei maximaler Sicherungs- und Riicksicherungs-Performance.

Lertifizierungen

Durch die langjahrigen Erfahrungen der SEP AG in der Entwicklung von
Software im Bereich Backup, Restore, Disaster Recovery ist SEP sesam eine
vielfach zertifizierte Losung.

SEP konzipiert fiir Migration und Sicherheit

Das Lizenzmodell und die Preisstrategie der SEP AG orientieren sich an der
Migrations- und Artenvielfalt individueller Systemumgebungen. Das
SEP sesam Lizenzmodell bietet einfache und sehr

flexible  Konfigurationsmdglichkeiten  fiir
alle verfigbaren Grundmodule und
Erweiterungen  (Optionen) ~ an.

Die SEP sesam Lizenzierung
wachst frei skalierbar mit
dem Datensicherungsserver.
Ourch die Anbindung von
Clients (heterogen ohne
Einschrankungenwahlbar)

wird aus einer lokalen
Datensicherungslosung,
zusammen mit weiteren
Optionen  wie Remote-
Device oder Remote-Device-

Server

o Server, Schritt fir Schritt eine
S
‘&\é\ individuelle  Datenverfigbar-
o keitslosung  fiir ein  gesamtes

< ) .
Unternehmen  (weitere Informationen

I finden Sie auf der Riickseite).
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Sicherheitsfeatures

Lesbarkeitstest der Sicherungsmedien - SEP sesam priift
kontinuierlich die Daten, die auf das Sicherungsmedium geschrieben
wurden, auf Lesharkeit.

Verschliisselung von Datenstrom und Speicherdaten unterstitzt
von Secure Shell- (SSH) und Secure Socket Layer- (SSL) Methoden
(64 Bit + 256 Bit AES).

Planbarer Restore - Sicherungen konnen aus Sicherheitsgriinden
bzw. gesetzl. Anforderungen planbar zuriickgelesen werden
(automatischer Test-Restore).

SEP sesam Bare System Recovery - Disaster Recovery auf
Dissimilar Hardware fiir Linux, Unix und Windows

SEP live recovery - zeitversetzte Synchronisation von Datenbanken
zur Vermeidung von logischen Fehlern

Datenhaltung - Ladervirtualisierung auf Festplatten, revisionssichere
Speicherung, Disk to Disk to Tape Konzepte und physikalisches
Clonen

SEP Online Service - automatische Email Protokollannahme und
Kontrolle fiir aktive Reaktion durch SEP Spezialisten maglich

Rechtliche Vorschriften

Die SEP AG ist deutscher Hersteller von Datensicher-heitssoftware.
Die geltenden gesetzlichen Vorschriften flieBen in die Entwicklung der
Software ein:

HGB §238, §257, §261

ProdHaftG (Pharma-, Medizin-, Lebensmittel-Produktion)
Steuerrecht (EStG, KStG, GewStG, AQ)

Zivilrecht, BGB, ZPO

Bundesdatenschutzgesetz (BDSG)

EG-Richtlinie Datenschutz Art. 9, 16, 17

SEP Partner:

Produktfeatures

Plattformunabhdngiy -  Windows 2000/
XP/2003/2008/Vista/7, alle géngigen Linux
Distributionen & UNIX Derivate, Novell NetWare
sowie OpenVMS werden unterstitzt

Virtuelle Rechner - Sicherung von und auf virtuellen
Rechnern, Unterstiitzung von VMware, XEN, HyperV

Einfache Installation und Konfiguration - geringer
Schulungs- und Administrationsaufwand

Storage-Gerate werden bei der Installation
automatisch erkannt.

Unterstiitzung von Tape Libraries, Bandlaufwerken
sowie Sicherung auf Festplatten im SAN und NAS

Zentralisierte Administration - durch die zentrale
grafische Benutzeroberfléche (Java). SEP sesam
Master GUI ermdglicht die komplette Verwaltung
(remote) einer Vielzahl von autark laufenden SEP
sesam Systemen.

Performance - Datenstrime aus bis zu 64
unterschiedlichen Quellen (multiplex Backup).
Remote Funktion - durch Remote-Device und
Remote-Device-Server

SAN - Unterstiitzung von LAN-free Backup im SAN

SEP Scheduler integrierte, heterogene
Kalenderfunktion zur Steuerung aller Sicherungs-,
Restore-, Prozess- und Befehlsaufgaben

Evaluierung

SEP sesam steht in der Vollversion zum 30-tdgigen
Test fiir alle Betriebssysteme unter www.sep.de zum
Download bereit. In der Testphase besteht kostenloser
Installationssupport.
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