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Agenda 

  Kurzvorstellung 

  Nagios – Eine Einführung 

  AddOns – Nagios erweitern 

  Beispiel – Vmware Überwachung 

  Integrationsmöglichkeiten 

  Fazit 

  Fragen & Antworten 
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Kurzvorstellung 
NETWAYS GmbH 
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Allgemeine Daten 

  Julian Hein 

  Firmengründung 1995 

  GmbH seit 2001 

  Open Source seit 1997 

  Nagios / Netsaint seit 1999 

  20 Mitarbeiter 

  Sitz in Nürnberg 
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Leistungsbereiche 

  Monitoring 
  Performance Management 
  Configuration Management 
  Service Management 
  Knowledge Management 
  Asset Management 
  Identity Management 
  Backup & Datensicherung 

Open Source  
Systems Management 

Open Source  
Data Center Solutions 

  High Availability Lösungen 
  Cluster Lösungen 
  Loadbalancing 
  Virtualisierung 
  Speicherlösungen 
  Firewalls 
  Datenbanken 
  Voice over IP 

Managed Services Monitoring HW Veranstaltungen 
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Konferenzen 

4. Monitoring Conference (OSMC) 
  Mehr als 250 Teilnehmer 
  Parallele Tracks mit Vorträgen & Workshops 
  28. - 29. Oktober -> http://netways.de/osmc 

2. Open Source Datacenter Conference (OSDC) 
  Ca. 100 Teilnehmer 
  Parallele Tracks mit Vorträgen & Workshops 
  26. – 27. Mai -> http://netways.de/osdc 
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Eigene Nagios AddOns 

und unzählige Nagios Plugins 
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Kunden 
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NAGIOS 
Kurze Einführung 
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Sinn und Zweck von Monitoring 

  Zeitnahe Benachrichtigung 

  Erkennung drohender Probleme 

  Gesamtüberblick über Netzwerk 

  Vereinfachung der Fehlersuche 

  Routineaufgaben automatisieren 

  Erkennung von langfristigen Trends 

  Datensammlung für SLA Überwachung 
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Nagios Überblick 

  Überwachungssystem für Devices und Dienste 

  Betrieb unter Linux und UNIX möglich 

  Open Source Software unter GPL 

  Überwachung verschiedenster IT Komponenten 

  Aktives Polling durch geplante Abfragen 

  Verarbeitung passiver Events möglich 

  Webinterface für Präsentation & Reporting 

  Flexibles Benachrichtigungsystem 
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Grundaufbau von Nagios 

Nagios Daemon 

  zentrales Framework 

  Konfiguration & Scheduling 

  Webinterface 

  Benachrichtigungen 

  Logdateien & Event Handler 

Nagios Plugins 

  Überwachungsaufgabe 

  Exe, Skripte, Agenten 

  Statusmeldung 
OK, WARNING, CRITICAL 

  Zusatzinfos 
2% free on /dev/sda1  
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Kommunikation 

  Sehr flexible Kommunikationsmöglichkeiten 

  Nagios Protokolle (NRPE, NSCA, NsClient++) 

  Standardprotokolle (SSH, SNMP, WMI) 

  Eigene Lösungen möglich 
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Was ist alles überwachbar? 

Kurze Antwort 

ALLES!* 

*(wofür ein Plugin vorhanden ist oder man ein Script schreiben kann) 
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Mögliche Überwachungen 

Hardware 

  Netzwerkhardware durch SNMP 
  Serverhardware durch Integration der 

Herstellertools oder IPMI 

  Umweltmonitoring 

Applikationen 

  SAP 
  Alle Datenbanken 

  Alle gängigen Messaging Systeme 

  Web- & Application Server 

  Verzeichnisdienste (AD, LDAP, NDS) Betriebssysteme 

  CPU, Memory, Disk Auslastungen 
  Prozesse und Dienste 

  Windows Performance Monitor 

  Alle Logfiles 

Netzdienste 
  Alle gängigen Netzwerkdienste (wie bsp. 

DNS, FTP, HTTP, LDAP, SMTP, SSH) 
durch Simulation eines Clientzugriffs 

  TCP und UDP Ports 

Weiteres 
  www.monitoringexchange.org 
  Eigene Scripte und Plugins (Shellscripts, 

Perl, VBScript, Java, Python, .NET, usw.) 
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  Zustand aller Objekte 

  Gruppenansichten 

  Historische Entwicklung 

  Kartenansicht der 
Abhängigkeiten 

  Verschiedene Reports 

  Verschiedene Detailebenen 

Nagios Webinterface 

OK 

WARNING 

CRITICAL 



http://www.netways.de 

NETWAYS GmbH  Deutschherrnstr. 15-19  90429 Nürnberg  +49 911 92885-0  http://www.netways.de 

Nagios Webinterface Tactical Overview 
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Nagios Webinterface Details 
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Nagios Status Map 
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Nagios Reporting 

  Statusänderungen 

  Statustrends 

  Benachrichtigungen 

  Verfügbarkeit % 

  Verfügbarkeit Zeit 

  Performancewerte via Schnittstelle 
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Nagios Alarmierung 

  Vielfältige Benachrichtigungskanäle 
  eMail 
  SMS, Cityruf, Pager 
  Instant Messanger & net send PopUps 
  Telefonanruf inkl. Voice Menü durch Asterisk Integration 

  Eskalationen 

  Personen & Gruppen 

  Zeitfenster & Intervalle 

  Erkennung von Folgefehlern 

  Schnittstelle zu anderen Anwendungen (bsp. Ticketsysteme) 



http://www.netways.de 

NETWAYS GmbH  Deutschherrnstr. 15-19  90429 Nürnberg  +49 911 92885-0  http://www.netways.de 

Distributed Monitoring 

  Mehrere Nagios Server überwachen Teilbereiche 

  Weitermeldung der Ergebnisse an zentralen Server 

Einsatzbereiche 

  Logische Netzstruktur 
  Lastverteilung 
  Überwachung geschützter 

Bereiche 
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Weitere Features 

  High Availability Implementierung 

  Automatisierte Gegenmaßnahmen durch Event Handler 

  Einfache, textbasierte Konfiguration durch Templates & Vererbung 

  Erfassung von Downtimes 

  Generierung von Performancewerte 

  Vermeidung von Fehlalarmen durch Re-Checks & Flap-Detection 

  Erkennung von Ausfall vs. Nicht Erreichbarkeit 
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Was spricht noch für Nagios? 

  Sehr große Verbreitung & Erfahrung 

  Viel Erfahrung auch in großen Projekten 

  Sehr aktive (deutsche) Community 

  Professioneller Support 

  Einfache Erweiterbarkeit durch Plugins 

  Hohe Anzahl von AddOns (GPL) 
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NAGIOS ADDONS 
Zusatzfunktionen für Nagios 
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Datenzugriff 

  NDO (Nagios Data Out) 

  Schnittstelle für Datenzugriff 

  Unterstützt mehrere Nagios Instanzen 

  Schreibt alle internen Nagios 
Bewegungsdaten und Konfigs in die DB 

  Unterstützung für 
  Nativ MySQL 
  Portierung auf Oracle 
  Filesystem 
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Konfigurationstools 

  Beispiele NConf oder NagiosQL 

  Webbasierte Konfiguration 

  Bulk Updates 

  Klonen von Objekten 

  Generierung von 
Konfigurationsdateien 

  Syntaktischer Config-Check 

  Unterstützung von verteilten 
Umgebungen (NConf) 
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Visualisierung 

  NagVis zur grafischen Darstellung von Nagios Daten 

  Eigene Grafiken + Nagios Status 

  Einzelne Objekte 

  Objektgruppen 

  Hierarchische Maps mit Drill-Down 

  Integration in Nagios Webinterface 

  Drag‘n‘Drop im Webinterface 
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NagVis Hardwareübersicht 
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NagVis Rack Ansicht 
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NagVis SAN Ansicht 
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NagVis Netzwerkstruktur 
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  NagiosGrapher & PNP 

  Erzeugung von Performancecharts 

  Hoher Automatisierungsgrad 

  Direkte Einbindung in Nagios Webfrontend 

  RRD Backend für Datenspeicherung 

  Erstellung der Graphen in Echtzeit 

  Umfangreiche Features 
  Berechnungen 
  Multigraphen 
  Datenkonsolidierung 
  Housekeeping 

Performanceanalyse 
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Performanceanalyse 2.0 

  NETWAYS Grapher V2 

  Flashbasierte Graphen  

  Aktualisierung in Realtime 

  Ajax Webinterface 

  Dashboards 

  Multigraphen 

  Zentrales Data Warehouse 

  Housekeeping 
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Geschäftsprozesse 

  Business Process View  

  Aggregierung von 
Einzelüberwachungen zu 
Geschäftsprozessen 

  Hierarchischer Treeview 

  And / Or Verknüpfungen 

  Drilldown zum Service 

  Ausfallsimulationen 
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Business Process View Ebenen 
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Verarbeitung von Events 

  NETWAYS EventDB 

  Zentrale Schnittstelle für 
ereignisbezogene Meldungen 

  Logfiles 
  E-Mails 
  SNMP Traps 

  Einfache Analyse 

  Einfache Integration in Nagios 
  Typ des Events 
  Anzahl Meldungen 
  Zeitraum 
  Freitextsuche 
  Wiederherstellungsmeldung 
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EventDB Webfrontend 
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Benachrichtigungen verwalten 

  NETWAYS NoMa (Notification Manager) 

  Externe Verwaltung von Benachrichtigungen 

  Webbasierte Konfiguration 
  Definition von Arbeitszeiten, Urlauben und Vertretungsregelungen 

  Zentrale Schnittstelle für Benachrichtigungskanäle 

  E-Mail 
  SMS 
  Instant Messenger 
  Telefonanrufe 

  Benachrichtigungszentrale für mehrere Nagios Server 
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Portalintegration 

  NETWAYS Portal  

  Portalframework für Systems Management Anwendungen 
  Nagios & AddOns 
  Ticketsysteme 
  Wiki Artikel 
  Inventarisierungssysteme 
  SQL Datenbanken 
  Webanwendungen 

  Features 
  Integration verschiedener Systeme, inkl. Multi Nagios Fähigkeit 
  Freies Design durch Templates 
  Anbindung Authentifizierungssysteme 
  Benutzerspezifische Ansichten 
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NETWAYS Portal Übersicht 
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NETWAYS Portal SLA Überwachung 
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NETWAYS Portal NagVis 
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VMWARE 
Beispiel für Überwachungen 
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Nagios Plugin 

  Recherche auf MonitoringExchange.org 

  Vergleich der verschiedenen Plugins 
  NETWAYS: check_vmware3.pl 

  Download Plugin & Lesen der Dokumentation 

  Installation der Voraussetzungen 
  Nagios 
  Perl 
  VMware Infrastructure (VI) Perl Toolkit 
  Unter SUSE einen Patch 
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Einbindung in Nagios 

  Abfrage des Heartbeat Status von virtuellen Maschinen 

  Ein Check für viele Maschinen 
  Expliziter Include 
  Alle und Exclude 

  Performance Daten 
  CPU und Mem des VMware Servers 
  CPU, Mem, Disk I/O und Net I/O der VMs 
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Einbindung NagiosGrapher 
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NAGIOS INTEGRIEREN 
Integration mit anderen Systemen (Beispiele) 
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Wiki 

  Bsp.: FOSWiki, Twiki, MediaWiki 

  Ablage von Dokumentation 

  Einfache Integration in Nagios 
Frontend 

  Schnell und unkompliziert durch 
Webzugriff 

  Einfache Dokumentationssyntax 

  Verfolgung von Änderungen und 
Diffs 

  Ablage von Binärdateien 
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End 2 End Monitoring 

  AutoIT 

  OSS Automatisierungstool für Windows 

  Simulation von komplexen Benutzereingaben 

  Prüfung einer ganzen technischen Kette 

  Beispiele: 
  Outlook starten & verbinden 
  SAP GUI starten & einloggen 
  Anmeldung an Terminalserver 

  Überwachung der Transaktionszeiten 
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Ticketsystem 

  Bsp.: Request Tracker, OTRS, OmniTracker, HP ServiceDesk 

  Weiterbearbeitung von Nagios-Alarmen 

  Unkritische Probleme erzeugen Tickets statt E-Mail 
  Zuweisen der Störung zu einem Mitarbeiter 
  Tracking des Bearbeitungsfortschritts 
  Automatisches Schließen möglich 

  Überwachung des Ticketsystems 

  Grundsätzliche Verfügbarkeit 
  Überwachung der Reaktions- oder Lösungszeit 
  Eskalation von hochpriorisierten Anfragen 
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CMDB & Inventarisierung 

  Bsp.: i-doit  

  Anzeige des aktuellen Zustandes 
in i-doit für Server & Dienste 

  Übernahme der Historie in  
Objekt-Log 

  Generierung von Nagios Configs 
  Fast alle Daten in i-doit vorhanden 
  Zusätzliche Daten sind im Modul 

pflegbar 
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Reporting Server 

Nagios 

NDOMOD 

NDO2DB MySQL MySQL 
Slave 

Report-
Server 

JDBC 

HTTP 

  Bereitstellung der Daten durch NDO AddOn 

  Speicherung der Daten in einer dedizierten Reporting DB 

  Generierung von Reports durch externen Reporting Server 
  Kommerzielle Versionen: Crystal Reports, Business Objects, usw. 
  Open Source: Pentaho, Jasper, BIRT 
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Screenshot 
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Features Jasper Reporting 

  Report Erstellung 
  Erstellung der Reports im Jasper Client 
  Realtime Development mit Voransicht aller Datentypen 
  WYSIWYG Layout 
  Unterstützung gängiger Eingangsformate  

(JDBC, EJB, Hibernate, XML, POJO, usw.) 
  Diagrammtypen: Balken, Linien, Pie 
  Gruppierung, Parametrisierung, Subreports 

  Verteilung via Webserver oder eMail 
  Ausgabeformate: PDF, HTML, Excel, Word, Flash 
  Automatische Generierung und Versand 

  Integration durch Java API und Webservice 
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Fazit 

  Nagios bietet sehr viel out-of-the-box 

  Sehr gute Erweiterbarkeit durch AddOns 

  Framework für alle möglichen Überwachungsanforderungen 

  Nagios ist stabil, getestet und weit verbreitet 

  Sehr viel Erfahrung und Support im Markt vorhanden 

  Nagios ist auch in sehr großen Umgebungen einsetzbar 

  Kostenvorteile und Freiheit durch Open Source 

Nagios ist ein ausgereiftes Monitoring Framework  
für Netzwerke aller Größenordnungen 
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Einstieg in Nagios Monitoring  

  Open Source -> Herunterladen und selbst probieren 

  Nagios Schulung 

  Dienstleister mit Projekt beauftragen 

  Thomas Krenn Appliance Lösung 
  Thomas Krenn Serverhardware 
  Implementierungsworkshop durch NETWAYS 
  Support für Hardware und Monitoring 
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 Weitere Infos 

  Jetzt und hier 
  Website:  http://www.netways.de  
  E-Mail:  jhein@netways.de 
  Blog  http://blog.netways.de 
  Twitter  http://twitter.com/netways 

netways.de/osdc 


